POLITYKA
OCHRONY DANYCH

OSOBOWYCH
— Centrum Twojego Zdrowia (Guzik MED) -

Krakow 2019



Spis tresci

WYKAZ SKEOtOW 1 A@FINICT .....cvocveeeiceecre sttt ssss st st ss s s s st sssssssnesns 3
B ) - o oo P PP 7
2. Zakres zadan i 0dpOowWiedZialNoSCl ...t sssss st sssssssssssssssssssssssnsens 8
3. Zasady przetwarzania danych 0sobowych w Organizacji...........coooncnenneneenseenseseessesseennens 10
3.1, ZASAAY OZOINE.....curieieerireieeeeetreese e esseesess st s ssse s st s bbb R R bR e R 10
3.2, POASTAWY PIZEEWATZANIA .eucceieureeeesreeeesseesesseseessesssesssssssssssssesssssss s s ssssesss s s s base s sase e snsssssasesssans 10
3.3, BEZPIECZENSIWO cocureteersisesreei s s s b s s e s 11
3.4, OChIONA PIYWaAtNOSCI iuuiiierssesesisssesssesssssessssssss s sssssss s sssssssss s sssssssssssss s sssssssssssssssssssssssssssasessssanes 11
4. Forma powierzenia przetwarzania danych 0SObOWYCh ... 13
4.1. Upowaznienie os6b w Organizacji do przetwarzania danych ........cneeneeeeneeen: 13
4.2. Powierzenie danych podmiotowi przetwarzajgCemuU ... eeereesseesseessesssesssesssssssesssessseesseesans 13
4.3. Udostepnianie danych do innego adminiStratora......coueerersmermeesseesseessessessessssessesssesssessessans 14
5. Rejestr czynnosci przetwarzania danych........... s 15
ZarZadZanie FYZYKICI........... et sess et sessss e s b s bbb bR 16
Zasady ustalania podstawy prawnej, okresow przetwarzania, weryfikowania i usuwania
AaAnNYCh 0SODOWYCH ... e s s 17
Zasady realizacji uprawnien osob, ktorych dane dotycza ..........mreesneesneeenseeesseessesennns 18
Zasady zglaszania naruszen ochrony danych 0Sobowych ... 19
10. Zasady przekazywania danych do panstw trzecich lub organizacji miedzynarodowych 20
11, SZKOLEMIA.......coc e e 21
12. PoStanowienia KONCOWE ... ssssessssssssass 22
13, WYKAZ ZAEGCZNEKOW.......... oottt sssessse s ssse s s s s 23



Wykaz skrotow i definicji

Rozporzadzenie, RODO

Ustawa

Organ nadzorczy

Administrator

Organizacja

dane osobowe

dane szczegdlnych kategorii

Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z 27.04.2016 r.w
sprawie ochrony os6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/36/WE
(og6lne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119) z pézn. zm.

Ustawa z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz.U.z 2018 r. poz.
1000)

Prezes Urzedu Ochrony Danych Osobowych

osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala
cele i sposoby przetwarzania danych
osobowych

Specjalistyczny Gabinet Lekarski Barttomiej
Guzik MED - z zaktadem leczniczym Centrum
Twojego Zdrowia z siedzibg w Krakowie (31-
526) przy ul. Kieleckiej 2, NIP: 6762080733

informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej. Moga
obejmowac¢ w szczegoélnosci (lecz nie
wylacznie) imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz
kilka szczeg6lnych czynnikéw okreslajacych
fizycznay, fizjologiczna, genetyczna,
psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamos¢ osoby fizycznej

dane osobowe ujawniajace pochodzenie
rasowe lub etniczne, poglady polityczne,
przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwigzkéw zawodowych,
dane genetyczne, biometryczne w celu
jednoznacznego zidentyfikowania osoby
fizycznej lub dane dotyczace zdrowia,



przetwarzanie

Polityka Ochrony Danych Osobowych,

Polityka

Procedura

Rejestr, RCPD

Osoba odpowiedzialna

Inspektor Ochrony Danych, IOD

Podmiot przetwarzajacy, Procesor

Kontrahent

seksualnosci lub orientacji seksualnej (art. 9
ust. 1 RODO)

operacja lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych
osobowych w spos6b zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub
1aczenie, ograniczanie, usuwanie lub
niszczenie

dokument okreslajacy generalne zasady
przetwarzania danych osobowych w
Organizacji

dokument wdrozony do stosowania w
Organizacji zawierajacy wskazany tryb
postepowania w poszczegélnych obszarach
dziatan Organizacji w zakresie danych
osobowych

Rejestr Czynnosci Przetwarzania Danych
Osobowych (art. 30 RODO)

osoba wyznaczona w ramach struktury
Organizacji, posiadajaca odpowiednig wiedze,
kompetencje i uprawnienia konieczne do
wykonywania dziatan okreslonych Polityka
lub Procedura

podmiot wyznaczony w Organizacji i
spelniajacy kryteria wskazane w art. 37
RODO oraz posiadajacy status i wykonujacy
zadania okre$lone w art. 38-39 RODO

zewnetrzny dostawca towar6ow lub ustug lub
klient lub kontrahent Organizacji, ktéry
przetwarza dane osobowe w imieniu
Organizacji

osoba fizyczna lub prawna, ktéra jest
dostawcg ustug lub towaréw dla Organizacji



Pracownik

Wspétpracownik

Personel

Uprawnienia

EOG

Panstwo trzecie

Organizacja miedzynarodowa

system informatyczny

Uzytkownik systemu informatycznego

osoba fizyczna osoba zatrudniona na
podstawie umowy o prace w rozumieniu art.
2 ustawy z dnia 26 czerwca 1974 r. - Kodeks

pracy

osoba fizyczna wspétpracujaca z Organizacja
na podstawie umowy cywilnoprawnej w
rozumieniu ustawy z dnia 23 kwietnia 1964 r.
- Kodeks cywilny

0g6t Pracownikéw i Wspétpracownikéow w
Organizacji

prawa oséb, ktorych dane dotycza, przyznane
na mocy Rozporzadzenia obejmujace w
szczegblnosci: prawo do informacji, prawo
dostepu do danych, prawo do sprostowania
i/lub uzupelnienia danych, prawo do
usuniecia danych, prawo do ograniczenia
przetwarzania danych, prawo do
przenoszenia danych oraz prawo do
sprzeciwu

Europejski Obszar Gospodarczy zdefiniowany
w Porozumieniu o Europejskim Obszarze
Gospodarczym (Dz. U.UE L z dnia 3 stycznia
1994 r. z p6zn. zm.) Unia Europejska oraz
Norwegia, Islandia, Lichtenstein

Panstwo poza Europejskim Obszarem
Gospodarczym

Organizacja i organy jej podlegajace
dziatajace na podstawie prawa
miedzynarodowego publicznego lub inny
organ powotany w drodze umowy miedzy co
najmniej dwoma panstwami lub na
podstawie takiej umowy

zespot wspotpracujacych ze sobg urzadzen,
programdw, aplikacji, systemow i procedur
przetwarzania informacji oraz narzedzi
programowych zastosowanych w celu
przetwarzania danych

osoba upowazniona do przetwarzania danych
osobowych w systemie informatycznym
Organizacji. Uzytkownikiem systemu
informatycznego moze by¢ Pracownik lub
Wspéipracownik



s Lokalna sie¢ komputerowa wraz z serwerem

Wewnetrzna sie¢ informatyczna 1
plikow

Instrukcja zarzadzania systemem

Instrukcja informatycznym stuzacym do przetwarzania

danych osobowych, wdrozona w Organizacji



1. Wstep

Organizacja powotuje niniejsza Polityke jako podstawowy dokument dotyczacy ochrony danych
osobowych w Organizacji, ktéry okresla funkcjonowanie catego systemu powigzanych ze sobg
zasad, zatozen, Procedur i innych dokumentéw dotyczacych ochrony danych osobowych.

Celem Polityki jest okreslenie oraz wdrozenie zasad bezpieczenstwa i ochrony danych osobowych
przetwarzanych w Organizacji oraz Procedur postepowania z danymi osobowymi w procesie ich
przetwarzania, co powoduje, Zze Organizacja odpowiednio chroni dane osobowe, a realizujac tg
ochrone pozostaje w zgodzie z przepisami prawa i zabezpiecza prawa podmiotéw, ktérych dane
przetwarza.

Polityka okresla zakres zadan i odpowiedzialno$ci oséb przetwarzajacych dane osobowe w
Organizacji. Ponadto reguluje zasady i formy powierzenia przetwarzania danych osobowych, w tym
zasady upowazniania personelu do przetwarzania danych, przekazania danych podmiotowi
przetwarzajgcemu oraz udostepniania danych do innego administratora.

Polityka obejmuje rowniez regulacje dotyczace zasad sporzadzania i prowadzenia rejestru
czynnoSci przetwarzania danych oraz kwestie zarzadzania ryzykiem w procesach przetwarzania
danych osobowych. W Polityce okreslono takze ogdlne zasady: ustalania okreséw przetwarzania
danych osobowych, realizacji uprawnien oséb, ktérych dane dotycza, zgtaszania naruszen ochrony
danych osobowych, przekazywania danych do Panstw trzecich lub Organizacji miedzynarodowych,
dla ktorych sporzadzono szczegbétowe Procedury postepowania.

Polityka bedzie monitorowana pod katem jej efektywnos$ci oraz uzupetiana i modyfikowana na
gruncie zgodno$ci z Rozporzadzeniem i Ustawg, praktyki dziatalno$ci Organu nadzorczego,
wyksztatconej po wejsciu w zycie Rozporzadzenia oraz Ustawy (a w przysztosci takze innych aktow
prawnych zwigzanych z ochrong danych osobowych). Polityka uwzglednia réwniez postanowienia
zawarte w Kodeksie Postepowania dla Sektora Ochrony Zdrowia wydanego zgodnie z art. 40 RODO
dotyczacego Podmiotéw Wykonujacych Dziatalnos$¢ Leczniczg i Podmiotéw Przetwarzajacych, co
stanowi okoliczno$¢ potwierdzajacg wywigzywanie sie z obowigzkéw natozonych przez RODO na
Administratora, ktéry dziata na rynku podmiotéw wykonujacych dziatalno$¢ leczniczg i stuzy tym
samym realizacji zasady rozliczalno$ci.



2.1.

2.1.1.

2.2.

2.2.1.

2.3.

2.3.1.

Zakres zadan i odpowiedzialnosci
Wspélnicy Organizacji

Wspolnicy Organizacji sa odpowiedzialni za wdrozenie i utrzymanie Polityki oraz za
nadzo6r i monitorowanie jej przestrzegania, w tym zakresie Wspdlnicy Organizacji w
szczegolnosci:

a. wyznaczajg sposrod siebie Osobe odpowiedzialng,

b. w razie potrzeby, zapewnig do konsultacji osobe lub osoby z zewnatrz Organizacji
dysponujacych odpowiednig wiedza i doSwiadczeniem w zakresie ochrony danych
osobowych,

c. zatwierdzajg strategie i podejmujg decyzje dotyczace ochrony danych osobowych w
Organizacji,

d. nadzoruja przygotowanie dokumentacji zwigzanej z ochrong danych osobowych w
Organizacji,

e. akceptuja dokumenty dotyczace ochrony danych osobowych w Organizacji, w tym
Procedury wraz z zatgcznikami, Rejestr i wyniki szacowania ryzyka w formie
uchwaty,

f.  podejmuja decyzje w innych sprawach z zakresu ochrony danych osobowych
pojawiajacych sie w Organizacji podczas jej dziatalnosci.

Inspektor Ochrony Danych

Wsp6lnicy Organizacji dokonali analizy przepiséw RODO pod katem obowigzku powotania
Inspektora Ochrony Danych w Organizacji i stwierdzit, iz Organizacja nie jest zobowigzana
do wyznaczenia 10D, gdyz nie spelnia przestanek, o ktérych mowa w Rozporzadzeniu,
zgodnie z ktérymi Administrator jest obowigzany wyznaczy¢ I0D, wskazanych ponizej:

a. przetwarzania dokonuje organ lub podmiot publiczny (z wyjatkiem sadéw w zakresie
sprawowania przez nie wymiaru sprawiedliwosci),

b. gléwna dziatalno$¢ administratora lub podmiotu przetwarzajacego polega na
operacjach przetwarzania, ktére ze wzgledu na swdj charakter, zakres lub cele
wymagaja regularnego i systematycznego monitorowania oséb, ktérych dane
dotycza, na duzg skale,

c. gléwna dziatalnos¢ administratora lub podmiotu przetwarzajacego polega na
przetwarzaniu na duza skale szczegélnych kategorii danych osobowych albo danych
osobowych dotyczacych wyrokéw skazujacych i naruszen prawa.

Osoba odpowiedzialna

Wspolnicy Organizacji wyznaczajg sposrod siebie osobe, ktéra bedzie odpowiedzialna za
ochrone danych osobowych w Organizacji oraz bedzie ona realizowata zadania okre$lone
w poszczeg6lnych Procedurach. Osoba odpowiedzialna nie moze by¢ jednak utozsamiana
z 10D.



2.4.

2.4.1.

Personel

Za stosowanie i przestrzeganie zasad okreslonych w niniejszej Polityce odpowiedzialni sg
wszyscy cztonkowie Personelu Organizacji. Osoby te zobowiazane s3 do zgtaszania za
posrednictwem przetozonych lub bezposrednio do Osoby odpowiedzialnej wszystkich
przypadkéw wykrycia incydentéw naruszenia ochrony danych osobowych, uzyskania
zadania lub informacji od oséb, ktérych dane dotycza oraz konieczno$ci powierzenia
przetwarzania danych osobowych, a takze wszystkich innych sytuacji w ktérych powezma
watpliwo$¢ zwigzang z przetwarzaniem lub ochrong danych osobowych.



3. Zasady przetwarzania danych osobowych w Organizacji

3.1. Zasady ogolne

3.1.1. Organizacja w procesach przetwarzania danych osobowych przestrzega nastepujacych
zasad:

a.

legalizmu tj. przetwarza dane osobowe w oparciu o podstawe prawng i zgodnie z
prawem, a takze dba o ochrone prywatnosci,

rzetelnos$ci i transparentno$ci tj. przetwarza dane osobowe rzetelnie i uczciwie, w
sposéb przejrzysty dla osob, ktérych dane dotycza, umozliwiajac tym osobom,
wykonywanie ich praw i prawa te realizuje,

minimalizmu, w tym adekwatnos$ci i czasowosci tj. przetwarza dane osobowe w
konkretnych celach oraz jedynie te dane, ktére sg niezbedne dla realizacji celu
przetwarzania oraz przez odpowiedni do tego okres,

prawidtowosci tj. kontroluje czy przetwarza jedynie prawidtowe dane osobowe
osoby, ktérej dane dotycza,

bezpieczenstwa, w tym integralnos$ci i poufno$ci danych tj. przetwarza dane osobowe
zapewniajac odpowiedni poziom bezpieczenstwa tych danych i w tym zakresie
podejmuje state dziatania zmierzajgce do poprawy zabezpieczen danych,

rozliczalnos$ci tj. dokumentuje to, w jaki sposob speinia obowigzki natozone
wymogami RODO, aby w kazdej chwili méc wykaza¢ zgodno$¢ postepowania z tymi
wymogami, a nadto zeby potwierdzi¢, iz przyjete metody dziatania sg skuteczne.

3.2. Podstawy przetwarzania

3.2.1. Organizacja przetwarza dane osobowe tylko wéwczas gdy posiada wynikajgca z RODO
podstawe prawng do ich przetwarzania.

3.2.2. Osoba odpowiedzialna ustala og6lne podstawy prawne przetwarzania danych osobowych
w precyzyjny i czytelny sposob dla poszczegdlnych proceséw przetwarzania danych
osobowych.

3.2.3. Podstawa prawna przetwarzania danych osobowych w Organizacji, jest okreslana w
szczeg6lnosci zgodnie z wytycznymi okre$lonymi ponizej:

a.

w przypadku, gdy podstawg prawng jest zgoda osoby, ktorej dane dotycza - okresla
sie jej zakres, podajgc w jej treSci co najmniej dane Administratora i cel
przetwarzania,

w przypadku, gdy podstawg prawnag jest prawo - podaje sie konkretny przepis prawa
i inne dokumenty, np. umowe, porozumienie,

w przypadku, gdy podstawa sg zywotne interesy Organizacji — okres$la sie kategorie
zdarzen, w ktorych te interesy sie materializuja,

w przypadku, gdy podstawg jest uzasadniony cel Organizacji - podaje sie konkretny
cel, np. marketing wtasny, dochodzenie roszczen.

3.2.4. Szczeg6towe zasady okreSlania postawy prawnej przetwarzania danych osobowych
uregulowane zostaty w odrebnej Procedurze wskazanej w pkt. 7 Polityki.
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3.3.

3.3.1.

3.3.2.

3.3.3.

3.3.4.

3.4.

3.4.1.

3.4.2.

3.4.3.

Bezpieczenstwo

Organizacja zapewnia stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i
wolnosci os6b, ktérych dane dotycza podczas przetwarzania ich danych osobowych w
procesach, ktore wystepuja w Organizacji.

Organizacja w tym celu przeprowadza i dokumentuje szacowanie ryzyka oraz dokonuje
analizy adekwatnos$ci srodkéw bezpieczenistwa danych osobowych. W szczegdlnosci,
Organizacja:

a. przeprowadza szacowanie ryzyka naruszenia praw lub wolnosci 0séb fizycznych dla
czynnoSci przetwarzania danych,

b. ustala mozliwe do zastosowania $rodki bezpieczenstwa (prawne, organizacyjne
fizyczne i informatyczne) i ocenia koszt ich wdrazania. Organizacja ustala
przydatnos¢, a nastepnie podejmuje decyzje o stosowaniu §rodkéw, w szczegdlnosci
$rodkow takich jak: pseudonimizacja lub szyfrowanie danych osobowych, a takze
inne Srodki cyberbezpieczenstwa, sktadajgce sie na zdolnos$¢ do ciagtego zapewnienia
poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ustug przetwarzania
oraz zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego,

c. zapewnia regularne testowanie, mierzenie i ocenianie skuteczno$ci $rodkow
technicznych i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania w
systemach informatycznych,

d. dostarcza osobom przetwarzajagcym dane osobowe w Organizacji odpowiedni stan
wiedzy o bezpieczenstwie ochrony danych osobowych, cyberbezpieczenstwie i
ciggtosci dzialania poprzez przeprowadzanie szkolen (réwniez ze wsparciem
podmiotow wyspecjalizowanych w prawie ochrony danych osobowych i
bezpieczenstwie w systemach informatycznych).

Organizacja odrebnie okresla zakres stosowanych przez nig srodkéw bezpieczenstwa
danych osobowych. W tym celu Organizacja wdraza odrebny dokument zawierajacy opisy
stosowanych przez nig Srodkdw zabezpieczenia danych osobowych, ktory stanowi
Zatacznik nr I do Polityki.

Niezalezenie od regulacji, o ktérej mowa w pkt. 3.3.3, Organizacja reguluje zasady
funkcjonowania i korzystania z systemu informatycznego. W tym celu Organizacja wdraza
Instrukcje zarzadzania systemem informatycznym, ktora stanowi Zatacznik nr II do
Polityki.

Ochrona prywatnosci

Organizacja przestrzega zasad privacy by design (czyli projektowanie prywatnosci) oraz
privacy by default (czyli domyslna ochrone danych).

Organizacja realizujgc powyzej wskazane zasady (zaréwno przy okreslaniu sposobow
przetwarzania, jak i w czasie samego przetwarzania) wdraza odpowiednie $rodki
techniczne i organizacyjne, ktére majg na celu skuteczna realizacje zasad ochrony danych
osobowych, takich jak minimalizacja tych danych, a takze zapewnienie niezbednych
zabezpieczen w procesach przetwarzania danych osobowych, tak by speini¢ wymogi RODO
oraz chroni¢ prawa osob, ktérych dane dotycza.

W tym zakresie Organizacja uwzglednia stan wiedzy technicznej, koszt wdrazania
odpowiednich §rodkéw oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
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3.4.4.

naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie
wystapienia i wadze zagrozenia wynikajgce z przetwarzania danych osobowych.

Organizacja podejmuje odpowiednie $rodki zabezpieczenn danych osobowych, ktore
szczegbtowo wskazuje w RCPD, aby przetwarzane byty wytacznie te dane osobowe, ktére
sg niezbedne dla osiagniecia kazdego konkretnego celu przetwarzania (odnosi sie do ilosci
zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich przechowywania
oraz ich dostepnosci). Stosowane przez Organizacje Srodki zabezpieczen zapewniajg
réwniez, ze domyS$lnie dane osobowe nie s3 udostepniane osobom do tego
nieuprawnionym.
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4.1.

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

4.1.6.

4.2.

4.2.1.

Forma powierzenia przetwarzania danych osobowych

Upowaznienie os6b w Organizacji do przetwarzania danych

Osoby, ktére moga przetwarza¢ w imieniu Organizacji przetwarzane przez nig dane
osobowe to Pracownicy, w szczegélnych przypadkach réwniez Wspétpracownicy.

Organizacja wskazuje konkretne osoby, ktére w ramach jej struktury moga w jej imieniu
przetwarzac dane osobowe.

Kazda osoba przetwarzajgca dane osobowe w Organizacji, przed dopuszczeniem do
przetwarzania tych danych, uzyskuje od Osoby odpowiedzialnej pisemne upowaznienie do
przetwarzania danych, zawierajace zakres danych udostepnionych do przetwarzania oraz
okres przetwarzania, ktérego wzor stanowi Zatacznik nr 111 do Polityki.

Organizacja okresowo, nie rzadziej niz raz w roku, weryfikuje zakres i okres, przez ktory
osoba przetwarzajaca dane osobowe moze te dane przetwarzac.

Osoby przetwarzajace dane osobowe odpowiedzialne s3 za:

a. przetwarzanie danych osobowych w zakresie upowaznienia otrzymanego od
Organizacji,

b. przetwarzanie danych osobowych zgodnie z Polityka i Procedurami,
c. przestrzeganie zasad przetwarzania Danych osobowych przyjetych w Organizacji,

d. niezwlocznego informowania Wsp6lnikow lub Osoby odpowiedzialnej o wszelkich
nieprawidlowosciach  dotyczacych bezpieczenstwa przetwarzania danych
osobowych w Organizacji.

Osoba odpowiedzialna prowadzi wykaz oséb upowaznionych do przetwarzania danych
osobowych w Organizacji, ktérego wzér stanowi Zatgcznik nr IV do Polityki, oraz
odpowiada za archiwizacje wydanych upowaznien.

Powierzenie danych podmiotowi przetwarzajacemu

Kazdy cztonek Personelu, przed przekazaniem informacji do Kontrahenta, powinien
sprawdzi¢ czy w ramach przekazywania informacji moze nastgpi¢ rowniez powierzenie
przetwarzania danych osobowych tj. czy podmiot, ktéremu przekazywane sa dane
osobowe otrzyma réwniez wytyczne o celu i sposobie postepowania z danymi osobowymi
0s6b, ktérych Administratorem jest Organizacja (co oznacza, ze Podmiot przetwarzajacy
sam nie bedzie decydowat ani o celu ani o sposobie przetwarzania przekazanych danych
osobowych).
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4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.2.7.

4.3.

4.3.1.

4.3.2.

4.3.3.

W przypadku watpliwosci w zakresie potwierdzenia warunkéw, o ktérych mowa w pkt.
4.2.1. cztonek Personelu powinien przed przekazaniem danych skontaktowac sie z Osoba
odpowiedzialna.

W przypadku potwierdzenia, Ze w ramach przekazywania informacji dojdzie do
powierzenia danych osobowych, woéwczas cztonek Personelu lub Osoba odpowiedzialna
zobowigzani sg do ustalenia czy przekazywanie przetwarzania danych osobowych bedzie
miato miejsce w ramach obszaru EOG czy poza nim.

Jezeli przekazywanie danych osobowych dotyczy obszaru EOG, osoba przetwarzajaca dane
osobowe w Organizacji przedstawia Procesorowi umowe, ewentualnie klauzule
powierzenia przetwarzania okreslajacg przedmiot i czas trwania przetwarzania, charakter
i cele przetwarzania, rodzaj danych osobowych i kategorie oséb, ktérych dane dotyczg,
oraz uwzglednia konkretne zadania i obowigzki Podmiotu przetwarzajgcego w kontekscie
planowanego przetwarzania. Wz6r umowy stanowi Zatacznik nr V do Polityki, wzér
klauzuli powierzenia przetwarzania wprowadzanej do umowy stanowi Zalacznik nr VI do
Polityki. W przypadku powziecia watpliwosci, ktory ze srodkéw prawnych, wskazanych w
zdaniu poprzednim, nalezy zastosowa¢ w danej sytuacji, osoba powierzajaca dane
osobowe powinna skontaktowac sie z Osobg odpowiedzialna.

Jezeli przekazywanie danych osobowych ma nastapi¢ poza obszar EOG to osoba
przetwarzajaca dane osobowe w Organizacji postepuje zgodnie z zasadami okreSlonymi w
Procedurze przekazywania danych do Panistw trzecich lub Organizacji miedzynarodowych
wskazanej w pkt. 10 Polityki.

Organizacja powierzajac czynno$ci przetwarzania danych osobowych, wspoétpracuje
wylacznie z Podmiotami przetwarzajacymi, ktére zapewniajg wystarczajgce gwarancje (w
szczeg6lnosci jezeli chodzi o wiedze fachowg, wiarygodnosc¢ i zasoby) wdrozenia sSrodkéw
technicznych i organizacyjnych odpowiadajacych wymogom RODO.

Osoba odpowiedzialna prowadzi wykaz podmiotéw, ktérym powierzono przetwarzanie
danych osobowych . Wz6r wykazu stanowi Zatacznik nr VII do Polityki.

Udostepnianie danych do innego administratora

Kazda osoba przetwarzajgca dane osobowe w Organizacji, przekazujgca informacje do
Kontrahenta, powinna sprawdzi¢ czy w ramach przekazywania informacji udostepnia
Kontrahentowi dane osobowe tj. czy podmiot, ktéremu udostepniane sa dane osobowe
sam bedzie decydowat o celu i sposobie postepowania z danymi osobowymi oséb, ktérych
Administratorem jest Organizacja (co oznacza, ze Kontrahent sam bedzie decydowat
zaréwno o cely, jak i o sposobie przetwarzania udostepnionych danych osobowych).

W przypadku watpliwosci w zakresie potwierdzenia warunkéw, o ktérych mowa w pkt.
4.3.1. osoba przetwarzajaca dane powinna przed przekazaniem danych skontaktowac sie
z Osoba odpowiedzialna.

W przypadku ustalenia, Ze w ramach przekazywania informacji do Kontrahenta,
Kontrahent jest r6wniez Administratorem przekazanych mu danych osobowych wowczas
cztonek Personelu w Organizacji przedstawia Kontrahentowi klauzule udostepnienia
danych osobowych, ktérej wzor stanowi Zatgcznik nr VIII do Polityki.
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5.2.

5.3.

5.4.

5.5.

5.6.

Rejestr czynnosci przetwarzania danych

Rejestr pelni role mapy przetwarzania danych osobowych w Organizacji i jest jednym z
podstawowych elementéw umozliwiajacych realizacje zasady rozliczalnosci okreslonej
przez RODO, spetnia on réwniez funkcje informacyjng, gdyz stanowi Zrédto informacji o
procesach przetwarzania danych w Organizacji.

Organizacja prowadzi Rejestr, w ktéorym inwentaryzuje i monitoruje czynnosci
przetwarzania danych osobowych.

W Rejestrze dla kazdej czynnosci przetwarzania danych, ktérg Organizacja uznata za
odrebng, Organizacja wskazuje co najmniej: nazwe czynno$ci przetwarzania, cel
przetwarzania, podstawe przetwarzania, osoby, ktore biorg udziat w procesie, kategorie
0s6b, kategorie danych osobowych, szczeg6lne kategorie danych, kategorie odbiorcéw
danych osobowych, sposéb pozyskiwania danych, sposéb przetwarzania danych, okres
przechowywania danych, powierzenie danych osobowych, transfer do Panstwa trzeciego
lub Organizacji miedzynarodowej, ogélny opis srodkéw bezpieczenstwa ochrony danych
osobowych (z rozrdéznieniem na Srodki prawne, organizacyjne, fizyczne oraz
informatyczne).

Rejestr prowadzony jest przez Osobe odpowiedzialng, ktéra weryfikuje nie rzadziej niz raz
na rok tres¢ Rejestru, uzupetnia go i aktualizuje. W tym celu wspédldziata z drugim
Wspolnikiem Organizacji i cztonkami Personelu.

Rejestr prowadzony jest w formie tabeli w pliku exel lub w formie papierowej, z
oznaczeniem wersji i stanem na miesigc i rok sporzadzania Rejestru.

Wz6r Rejestru stanowi Zatgcznik nr IX do Polityki.
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6.2.

6.3.
6.4.

6.5.

Zarzadzanie ryzykiem

Dla zapewnienia skutecznej ochrony praw i intereséw oséb, ktérych dane sg przetwarzane,
RODO wprowadza podejscie oparte na ryzyku, co oznacza, Ze Organizacja sama okresla
cele i Srodki stosowane w procesach przetwarzania danych osobowych w Organizacji.

W celu spojnego i przejrzystego zarzadzania ryzykiem, podzielono proces szacowania
ryzyka na cztery etapy tj.:

a. ustalenie kontekstu przetwarzania danych osobowych,

b. identyfikacje wymagan dotyczacych proceséw przetwarzania danych w kontekscie
celdéw oraz zastosowanych $rodkéw bezpieczenstwa,

c. szacowanie ryzyka na podstawie zidentyfikowanych zagrozen, prawdopodobienistwa
zdarzen oraz skutkdw ewentualnego naruszenia,

d. okre$lenie zasad postepowania z ryzykiem, w tym prowadzenia ogélnej oceny ryzyka
oraz oceny skutkéw dla ochrony danych.

Organizacja przeprowadza i dokumentuje efekty szacowania ryzyka.

Organizacja dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony
danych osobowych tam, gdzie zgodnie z wynikiem szacowania ryzyka, ryzyko naruszenia
praw i wolnosci 0séb jest wysokie.

Szczeg6towy tryb postepowania z ryzykiem zostal okreslony w Procedurze zarzadzania
ryzykiem w procesach przetwarzania danych osobowych, ktéra stanowi Zatacznik nr X do
Polityki.
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7.1.

7.2.

7.3.

Zasady ustalania podstawy prawnej, okresow
przetwarzania, weryfikowania, usuwania danych
osobowych

Organizacja ustala reguly postepowania w =zakresie ustalania podstawy prawnej,
wyznaczania okreséw przetwarzania danych osobowych oraz w przedmiocie nastepczego
weryfikowania i usuwania lub anonimizowania danych osobowych co powoduje, ze w
Organizacji wdrozone jest spojne i skuteczne podejscie do zarzadzania danymi osobowymi
w tym zakresie.

W tym celu Organizacja wprowadza do stosowania Procedure, ktéra zawiera:

a.

opis rozwigzan, ktére Organizacja wprowadza w celu umozliwienia odpowiedniej
realizacji obowigzkéw wynikajacych z Rozporzadzenia,

opis dziatan szczegétowych w stosunku do okre$lania podstawy prawnej
przetwarzania danych osobowych,

opis dziatan szczegétowych w zakresie okreslania okresu przechowania danych
osobowych,

zasady zmiany podstawy prawnej przetwarzania danych osobowych,

opis dziatan szczegétowych w stosunku do weryfikowanych i usuwanych danych
osobowych.

Szczegbtowy tryb postepowania w sprawie ustalania okreséw przetwarzania danych
osobowych zostat okreslony w Procedurze ustalania podstawy prawnej, okreséw
przetwarzania, weryfikowania i usuwania danych osobowych, ktéra stanowi Zatgcznik nr
XI do Polityki.

17



8.2.

8.3.

Zasady realizacji uprawnien osob, ktorych dane dotycza

Organizacja ustala reguty postepowania w zakresie realizacji Uprawnien oséb, ktorych
dane dotycza, majacych swoje Zrédto w regulacjach prawa ochrony danych osobowych co
powoduje, ze w Organizacji wdrozone jest spdjne i skuteczne podejscie do realizacji
Uprawnien w stosunku do danych osobowych.

W celu realizacji Uprawnien Organizacja wprowadza do stosowania Procedure, ktéra
Zawiera:

a. opis wytycznych dotyczacych spetiania przez Organizacje obowigzku
informacyjnego wobec o0séb ktérych dane dotycza,

b. opis rozwigzan w zakresie obstugi Uprawnien, ktérych Organizacja przestrzega w
kazdym przypadku realizacji Uprawnien.

Szczegbétowy tryb postepowania w sprawie realizacji Uprawnien oséb, ktérych dane
dotycza zostat okre$lony w Procedurze w zakresie realizacji uprawnien osob, ktérych dane
dotycza, stanowiacej Zatgcznik nr XII do Polityki.
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9.2.

9.3.

Zasady zgltaszania naruszen ochrony danych osobowych

Organizacja ustala reguly postepowania w zakresie wykrywania oraz reagowania na
naruszenia ochrony danych osobowych co powoduje, Ze w Organizacji wdroZone jest
spojne i skuteczne podejscie do zarzadzania przypadkami naruszenia danych zaréwno pod
wzgledem zapobiegania i przeciwdziatania naruszeniom, jak i pod wzgledem
podejmowania odpowiedniej i szybkiej reakcji na przypadki ich wystepowania.

W tym celu Organizacja wprowadza do stosowania Procedure, ktéra zawiera:

a. opis rozwigzan, ktére Organizacja wprowadza w celu umozliwienia odpowiedniej
realizacji obowigzkéw wynikajacych z Rozporzadzenia,

b. opis dziatan koniecznych do przeprowadzenia w zwigzku z podejrzeniami
wystgpienia naruszen ochrony danych osobowych.

Szczegbtowy tryb postepowania w sprawie zglaszania naruszen ochrony danych
osobowych zostat okre$lony w Procedurze reagowania na naruszenia ochrony danych
osobowych, ktéra stanowi Zatgcznik nr XIII do Polityki.
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10.

10.1.

10.2.

10.3.

Zasady przekazywania danych do Panstw trzecich lub
Organizacji miedzynarodowych

Organizacja ustala reguty postepowania w zakresie przekazywania danych osobowych do
Panstw trzecich lub Organizacji miedzynarodowych co powoduje, Ze w Organizacji
wdrozone jest spojne i skuteczne podejscie do przekazywania danych osobowych do
Panistw trzecich lub Organizacji miedzynarodowych.

W tym celu Organizacja wprowadza do stosowania Procedure, ktéra zawiera:

a. opis ogoélnych zasad przekazywania danych osobowych do panstw trzecich lub
organizacji miedzynarodowych,

b. opis rozwigzan, ktére Organizacja wprowadza w celu umozliwienia odpowiedniej
realizacji obowigzkéw wynikajgcych z Rozporzadzenia (m.in. weryfikacja podstawy
prawnej na jakiej przekazywane s3 dane osobowe do Panstw trzecich lub Organizacji
miedzynarodowych),

c. opis dzialan szczeg6towych koniecznych do przeprowadzenia w celu podjecia
odpowiedniej decyzji w stosunku do przekazywania danych osobowych do panstw
trzecich lub organizacji miedzynarodowych.

Szczegbtowy tryb postepowania w sytuacji przekazywania danych do Panstw trzecich lub
Organizacji miedzynarodowych zostat okreslony w Procedurze przekazywania danych do
Panstw trzecich lub Organizacji miedzynarodowych, ktora stanowi Zatgcznik nr XIV do
Polityki.

20



11.
11.1.

11.2.

11.3.

11.4.

Szkolenia

Organizacja prowadzi dzialania majace na celu pogtebienie $wiadomosci czlonkéw
Personelu w zakresie przetwarzania danych osobowych, w tym w szczegdlnosci
Organizacja prowadzi obowigzkowe szkolenia dla wszystkich cztonkéw Personelu z
zakresu przetwarzania danych osobowych.

Organizacja przewiduje, ze kazdy z cztonkéw Personelu zostanie przeszkolony przed
dopuszczeniem go do pehienia obowigzkéw oraz bedzie szkolony cykliczne, co najmniej
raz w roku.

W ramach realizacji powyzszych zatozen, Organizacja moze organizowaé szkolenia
wewnetrzne prowadzone przez osobe posiadajaca odpowiednie doswiadczenie z zakresu
ochrony danych osobowych lub z pomoca wyspecjalizowanego podmiotu zewnetrznego w
tym zakresie. Dodatkowo Organizacja moze korzystac z oferty szkolen zewnetrznych, w
tym w szczegdlnosci organizowanych przez Organ nadzorczy.

Cztonkowie Personelu potwierdzajg swdj udziat w szkoleniu z zakresu danych osobowych
poprzez ztozenie o$wiadczenia, ktérego wzor stanowi Zatacznik nr XV do Polityki.
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12.
12.1.

12.2.

12.3.
12.4.

Postanowienia koncowe

Niniejsza Polityka obowigzuje w Organizacji od 1 czerwca 2019 roku. Dane wprowadzone
do tresci Polityki lub do Zalacznikéw potwierdzaja stan faktyczny na dzien uchwaty
Wspo6lnikéw Organizacji wprowadzajgcej je w Zycie.

Personel zostanie powiadomiony o tresci Polityki i Zalgcznikéw. Wspoélnicy Organizacji
zobowiazg Personel do przestrzegania obowigzkéw wynikajacych z niniejszej Polityki oraz
do zachowania poufnosci danych osobowych przetwarzanych w Organizacji na podstawie
oS$wiadczenia, ktore stanowi Zatgcznik nr XVI do Polityki. Ponad to kazdy nowy cztonek
Personelu zostanie zapoznany z trescig Polityki i Zatacznikéw przed dopuszczeniem go do
pelnienia obowigzkéw w Organizacji.

Wszystkie Zatgczniki do niniejszej Polityki stanowig jej integralng czes¢.

Zwazywszy, iz RODO wprowadza nowe instytucje prawa oraz iz do dnia rozpoczecia
obowigzywania Polityki nie zdazyly sie uksztalttowac jednolite poglady doktryny ani
judykatury, Organizacja bedzie monitorowa¢ ksztattujaca sie w tym zakresie praktyke, a
gdy okaze sie konieczne wprowadzenie zmian do Polityki lub Zatgcznikow, podejmie
stosowne dziatania w tym zakresie.
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13.
13.1.

Wykaz zalacznikow

Niniejsza Polityka zawiera nastepujace zatgczniki:

a.

b.
C.
d

=, o

Zatacznik nr I - Srodki zabezpieczenia danych osobowych

Zalacznik nr Il - Instrukcja zarzadzania systemem informatycznym

Zatacznik nr Il - Wz6r upowaznienia do przetwarzania danych osobowych
Zatacznik nr IV - Wzér wykazu oséb upowaznionych do przetwarzania danych w
Organizacji

Zatacznik nr V - Wz6r umowy powierzenia przetwarzania danych osobowych
Zatacznik nr VI - Wzér klauzuli powierzenia przetwarzania danych osobowych
Zatacznik nr VII - Wzoér wykazu podmiotdw, ktérym powierzono przetwarzanie
danych osobowych

Zatacznik nr VIII - Wzor klauzuli udostepnienia danych osobowych innemu
administratorowi danych osobowych

Zatacznik nr IX - Wzdr rejestru czynnosci przetwarzania danych osobowych
Zalacznik nr X - Procedura zarzadzania ryzykiem w procesach przetwarzania danych
osobowych

Zatacznik nr XI - Procedura ustalania podstawy prawnej, okreséw przetwarzania,
weryfikowania i usuwania danych osobowych

Zatacznik nr XII - Procedura w zakresie realizacji uprawnien osoéb, ktérych dane
dotycza

Zatacznik nr XIII - Procedura reagowania na naruszenia ochrony danych osobowych
Zalacznik nr XIV - Procedura przekazywania danych do Panstw trzecich lub
Organizacji miedzynarodowych

Zatacznik nr XV - Wz6r oswiadczenia o odbyciu szkolenia z zakresu danych
osobowych

Zatacznik nr XVI - Wzér oswiadczenia dotyczacego przestrzegania obowigzkéw
wynikajacych z niniejszej Polityki oraz zachowania poufnosci danych osobowych
przetwarzanych w Organizacji
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